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Description

Au sein du Pdle Recherche de I'AMIAD (Agence Ministérielle pour I'|A de Défense), vous rejoindrez notre équipe, oll vous mettrez
en place plusieurs solutions a I'état de I'art de stéganographie audio opensource, dont vous comparerez la robustesse face a diverses
transformations du signal audio. Vous developperez ensuite une solution de détection de la présence de stéganographie audio dans
un enregistrement (détection de présence), pour poursuivre avec une solution d'identification de la méthode de stéganographie
utilisée (identification de source).

La stéganographie audio consiste a dissimuler un message secret ou un fichier a l'intérieur d'un fichier audio, comme un
enregistrement de parole, de maniére imperceptible pour I'oreille humaine. Ce message secret permet souvent d'identifier I'origine
de I'enregistrement. |l doit rester autant que possible robuste a des manipulations de I'enregistrement, comme |'ajout de bruit ou
I'emploi de coupures et d'extractions de segments. La stéganographie est proche du "tatouage”, aussi appelé "watermarking”.

Différentes solutions ont été développées au cours des derniéres décennies, impliquant principalement des méthodes comme LSB,
Echo Hiding, Phase Coding ou des approches spectrales [Bassia et al., 2001, Arnold, 2000, Djebbar et al., 2012, Gopalan, 2003]
Plus récemment, la génération ou la transformation d’enregistrements audio a I'aide d'approches issues du deep learning ont
transformé le paysage et ont également amené le développement d'approches de stéganographie/tatouage a base de deep-
learning [Jiang et al., 2020, Liu et al., 2024, Salah et al., 2025, Singh et al., 2024, Zong et al., 2025, Li et al., 2024]. L'usage de
la stéganographie/tatouage se généralise également rapidement, au vu de la récente réglementation européenne.

Travail a réaliser

— Etude comparative des solutions récemment proposées ;

— Réalisation d'un benchmark réaliste permettant de mesurer la robustesse des approches proposées a diverses manipulations
des enregistrements audio;

— Définition, mise en place et évaluation d'une solution neuronale, inspirée de la détection de deepfake audio, de détection de la
présence de stéganographie/tatouage dans un enregistrement audio. Cette phase nécessitera |'apprentissage ou |'adaptation
d'un "encoder” ainsi que d'un " classifieur”". L'encoder transforme un enregistrement audio de longueur variable en un vecteur
de caractéristiques de taille fixe. Le classifeur estime si un enregistrement, représenté par un tel vecteur, posséde ou non des
informations relevant d'une technique de stéganographie;

— Définition, mise en place et évaluation d'une solution neuronale d'identification de stéganographie. La tache consiste ici a
identifier quelle est la méthode de stéganographie utilisée dans un enregistrement donné. L’application reste proche de la
précédente, avec un encodeur et un classifieur mais, cette fois, le classifieur indique la méthode utilisée parmis les n connues.
Les deux cas spéciaux (pas de stégaonographie et stéganographie inconnue) pourront &tre traités dans un deuxieme temps.

Profil recherché

Vous suivez une formation d'ingénieur ou de master en mathématiques ou informatique et vous disposez :
— de connaissances préalables dans les domaines de I'apprentissage automatique, de I'apprentissage profond ou du traitement
de la parole, ;
— d’un intérét prononcé pour la recherche et les nouvelles technologies ;
— de solides compétences en programmation python et PyTorch.

Informations générales

— Durée : 6 mois

— Niveau : Master 2 ou derniére année d'école d'ingénieur

— Début : dés que possible

— Lieu : AMIAD - X-Novation Center, Ecole Polytechnique, Palaiseau

— Ressources mises a disposition : '’AMIAD dispose de ressources computationnelles dédiées (Serveurs et GPU).

— Contacts : Jean-Frangois Bonastre (https ://cv.hal.science/jean-francois-bonastre), jean-francois.bonastre@polytechnique.edu



Point de contact

Jean-Francois Bonastre : jean-francois.bonastre@polytechnique.edu
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